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El webinar internacional “Trazabilidad de la carga en el
transporte: Buenas prdacticas internacionales BASC" fue
desarrollado por los Capitulos BASC PERU y BASC COLOMBIA.
Se contd con la particion de mas de 350 personas.
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EDITORIAL

Palabras del
Director Ejecutivo

CESAR VENEGAS NUNEZ

Estimados colaboradores de nuestras empresas certificadas BASC, reciban un cordial
saludo institucional a nombre de BASC PERU. Durante el mes de junio, nuestra
organizacién obtuvo resultados favorables en beneficio del comercio internacional,
gracias al arduo trabajo de todo el equipo de BASC PERU. Al respecto, logramos
realizar 390 aportes al comercio internacional mediante 85 auditorias ejecutadas.
Ademds, capacitamos a mas de 2,300 colaboradores de empresas BASC en 60
capacitaciones realizadas durante el mes.

En paralelo, tuvimos el exitoso desarrollo de los siguientes webinars:

e Impacto de TID por via maritima

¢ Trazabilidad de la carga en el transporte: Buenas prdcticas internacionales BASC

e Cambios en los requisitos de la Norma BASC V06:2022
Dichos eventos virtuales tienen el objetivo de aportar informacion valiosa sobre
prdcticas de seguridad a nuestras empresas certificadas BASC, ademds de fortalecer
las competencias de nuestros auditores internos.

Finalmente, agradecemos la confianza que depositan en la experiencia y trayectoria
de mdas de 25 anos del Capitulo BASC PERU. De esa forma, reiteramos nuestro
compromiso de continuar fomentando la implementacion de practicas de
seguridad con calidad y ética en el desarrollo continuo del comercio internacional.

iTodos somos BASC!
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Webinar BASC
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IMPACTO DEL TID
POR ViA MARITIMA

44004

participantes

El 15 de junio se desarrolld exitosamente el webinar “Impacto del TID
por via maritima”. El citado evento inici6 con las palabras de
agradecimiento del Sr. César Venegas, Director Ejecutivo de BASC
PERU, quien agradecié la participacion de los més de 400
colaboradores de empresas certificadas BASC, capitulos y empresas
a nivel internacional, gremios y autoridades del Estado.

En esta oportunidad, se contd con la presencia del Sr. Coronel PNP
Luis Bolanos, Jefe de la Divisidn Portuaria Antidrogas de la Direccion
Antidrogas de la Policia Nacional del Peru (DIRANDRO) y el Sr. Javier
Calderon, Gerente de Operaciones del Terminal Internacional del Sur
(Tisur), quienes participaron en calidad de ponentes y compartieron
con los asistentes experiencias sobre casuistica y buenas prdcticas
de seguridad para mitigar el impacto de TID.



Webinar internacional

El pasado 15 de junio se llevdé a cabo, de manera exitosa, el
webinar internacional “Trazabilidad de la carga en el
transporte: Buenas practicas internacionales BASC”, el cual fue
desarrollado en conjunto por los Capitulos BASC PERU y BASC
COLOMBIA. Se contdé con la participacion de mas de 350
personas.

Se dio inicio al evento con unas palabras de bienvenida a cargo
de Erik Moncayo, Presidente Internacional de WBO; César
Venegas Nufiez, Director Ejecutivo de BASC PERU; y Luis Bernardo
Benjumeaq, Director Ejecutivo de BASC Colombia.

El bloque de ponencias estuvo conformado por Carlos Ciriani,
Director de Logistica Extractiva de RANSA (Perd) y Mauricio
Lloreda, CEO de Protekto Américas (Colombia). Ambos
compartieron informacién valiosa sobre cémo mantener la
trazabilidad de la carga de manera mds segura.



Webinar BASC

El pasado 08 de junio se realizd de manera exitosa el webinar
técnico "Cambios en los requisitos de la Norma BASC V06:2022",
en el que se contd con la participaciéon de mas de 200 auditores
internos de empresas certificadas BASC.

Este evento virtual tuvo como objetivo brindar a nuestros
auditores internos BASC lineamientos con respecto a la
actualizaciéon de la norma BASC y los nuevos requisitos que se
incluyen en ella, ademads de resolver las inquietudes que puedan
tener.

Felicitamos a aquellas las empresas BASC que se enfocan en
fortalecer las competencias de sus colaboradores a través de
las capacitaciones gratuitas que ofrece el capitulo BASC PERU.
De esa manera demuestran que se mantienen comprometidos
con la mejora continua de su Sistema de Gestidon BASC.



Afiliacion y Fidelizacion

Como parte de nuestro servicio de Afiliacion y Fidelizacién, July
Fuentes, Ejecutiva de Certificaciones y Servicios Especializados y
Auditora Internacional BASC, brindd una charla gratuita para los
asociados de negocio de Cruz del Sur, la cual se llevd a cabo de
forma presencial en la ciudad de Arequipa.

Esta charla tuvo como objetivo fomentar una cultura preventiva de
seguridad en los asociados de negocio de las empresas BASC a fin
de fortalecer sus procesos. De esa forma, BASC PERU mantiene su
compromiso de promover la seguridad dentro de la cadena de
suministro y sus actores involucrados.




¢COMO PUEDO MINIMIZAR
QUE MI ORGANIZACION SEA
VICTIMA DE CIBERATAQUES?




Articulo Técnico BASC

el mundo estd superconectado, pues tenemos acceso a todo tipo de
informacién y utilizamos la tecnologia digital como herramienta diaria de
nuestras operaciones. Esto trae consigo diversas oportunidades y, a su vez,
amenazas, exponiendo el acceso de quienes hacen mal uso de esta
herramienta y cometen delitos informaticos.

Solo en el 2022, la Division de Investigacién de Delitos de Alta Tecnologia
(DIVINDAT) de la Policia Nacional del Pera (PNP) detuvo a mds de 229 personas
implicadas en ciberdelitos, evidenciando un incremento del 70% con respecto
al afo 2021.

Frente a ello, FORTINET develd en su informe que Peru sufri®6 mas de 15 mil 400
millones de intentos de ciberataques (casi 500 ataques por segundo)
durante el 2022, es decir, un 34% mds que en el 2021, aio en el que se registrd
11,5 mil millones de ataques.




Articulo Técnico BASC

LAS MODALIDADES MAS UTILIZADAS

o PHISHING: Técnica que utiliza la suplantacién de identidad
para obtener informacion confidencial de forma fraudulenta y
asi apropiarse de la identidad de los usuarios. De forma
recurrente, utilizan como método la clonaciéon de sitios webs,
correos electrénicos, entre otros.

9 MALWARE: Software malicioso que busca dafar sistemas y
extraer datos que pueden ser utilizados como chantaje a
cambio de ganancias financieras.

9 CARDING: Modalidad de fraude que utiliza la informacidon de
tarjetas robadas, que luego son usadas para compras online.
Perl registrd, a la fecha, més de 470 denuncias de robos de
tarjetas que son usadas para realizar compras online. ®

SIM SWAPPING: Método malicioso utilizado por los _\
ciberdelincuentes para suplantar la identidad de las victimas, o
con el objetivo de obtener el chip de sus celulares para LN
cometer actos fraudulentos. *

0 VISHING: Modalidad de estafa que se produce a través de una .. >
llaomada teleféonica o mensaje de voz y busca engafar a las N @
victimas para robar informaciéon. Solo el afno pasado, Perd \@
registré6 mds de 180 denuncias por este tipo de modalidad. )



Articulo Técnico BASC

¢QUE BUENAS PRACTICAS PODEMOS ADOPTAR COMO EMPRESA BASC

0 Establecer y difundir una politica de
seguridad informatica: Esta informacién
deberd incluir criterios para salvaguardar la
confidencialidad, la integridad vy la
disponibilidad de la informacion.

Q Identificar sus partes interesadas con base

al nivel de criticidad en la infraestructura
informatica: De esta forma, se limitard el
acceso a informacion sensible y se
generardn permisos de acuerdo con las
funciones y tareas asignadas, revisdndolos
periddicamente.

Utilizar redes confiables: Las conexiones de WIFI pUblicas son redes poco
seguras que facilita el acceso a los hackers para cometer actos ilicitos. En estos
casos, se recomienda emplear una red VPN, es decir, una red privada donde se
aislan diversos intentos de ciberataques.

Q Manejar claves fortalecidas: La empresa deberd contar con un criterio de
creacidn de contrasenas, la cual debe incluir signos, caracteres o simbolos e
intercalar minUsculas y mayusculas. Ademds de ello, se recomienda no repetir
las contrasefas para accesos en redes sociales, cuentas bancarias u otras
plataformas personales y/o corporativas. Es recomendable cambiarlas cada
tres (03) meses.

O Optar por miltiples opciones de validacion: Recordemos que muchas cuentas
de acceso permiten la verificacion mediante huellas dactilares, aprobacion
directa al celular, mensajes de texto o cédigos dictados por llamada telefénica.
Al respecto, es recomendable que se utilicen sitios o programas informdaticos
que permitan implementar la autenticacion multifactor para el acceso seguro
de los colabor esta.




Articulo Técnico BASC

Instalar un antivirus en todos los
dispositivos: Con el objetivo de
poder identificar oportunamente los
softwares maliciosos que utilizan los
hackers. Para ello, debemos hacer un
andlisis continuo de los archivos e
instalar antivirus en computadoras y
celulares.

Comunicar oportunamente las amenazas de ciberseguridad
identificadas a las partes interesadas correspondientes: Esta buena
practica permitird que las partes interesadas internas y externas (clientes
y proveedores) puedan tomar sus precauciones con la informacion.

Complementar las buenas practicas con certificaciones que fortalezcan
la seguridad de la informacion: Actualmente, las iniciativas de seguridad
reconocidas, entre ellas BASC, promueven buenas prdcticas relacionadas
a la seguridad de la informacidén con base en la gestidn del riesgo y su rol
en la cadena de suministro. Sin embargo, existen normas internacionales
complementarias, como la ISO/IEC 27001, que permiten el aseguramiento,
la confidencialidad y la integridad de la informacién, estableciendo
controles mas rigurosos a nivel de usuario y acceso.

BASC PERU, a través de su marca PERU CERTIFICATION, pone a disposicion de
las organizaciones la certificacion en dicha norma, la misma que estd
acreditada por ANSI National Accreditation Board (ANAB) de los EE.UU. Si desea
conocer un poco mds de ella y fortalecer su sistema de gestion, contactenos:
paula.lopez@bascperu.org — daniela.galloso@bascperu.org

Redactado por:

ANYANELA TORRES

Jefe de Comunicaciones de BASC
PERU y Auditora Internacional BASC




Capacitaciones BASC
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BAsc PERU Durante el mes de abril se realiz6 un total de 63
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Auditorias BASC

AUDITORIAS BASC | JUNIO _:@

Multiog SA.



http://www.wenco.com.pe/

Nuevas Empresas BASC

[ J

Fl Capitulo BASC PERU brinda una cordial bienvenida a las
nuevas empresas certificadas y agradece la confianza
depositada en nuestra organizacion.

Private Security




BUSINESS ALLIANCE For SECURE COMMERCE

Desayuno Empresarial

EL LIDERAZGO DEL
FUTURO: DESAFIOS
Y OPORTUNIDADES

Martes 11 de julio | 0800 hrs. | Novotel - San Isidro

Adriana Roberto
Bellatin Giudice Figari

Country President Gerente General Vicepresidente Perud
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JULIO 2023

curso virtual Ccurso virtual

Beneficios del Programa
OEA - Integracién con el
SGCS BASC

Comité de riesgos

Exportadores
“

18 de jul.
14:30 hrs.

/A=

curso \nrtual

19 de jul.
15:00 hrs.

. Uso y control de precintos
Due diligence aduaneros seg(n los
requisitos de la SUNAT

20 de jul.
15:00 hrs.

20 de jul.
15:00 hrs.



Redes Sociales BASC

3 YouTube

BASC PERU

Encuentra nqestros Webinars,
Testimonios y Videos en el canal de
YouTube de BASC PERU.

R SUSCRIBITE }
O

¥ Congreso Mundial BASC - Noviembre 2022
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Confian en tj,
confia en BASC.

www.bascperu.org
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